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Numer pisma: AG.152.2.2025-1

Dotyczy: ztozenia petycji

W odpowiedzi na petycj¢ dotyczaca dzialan podejmowanych przez Urzad Gminy
w zakresie poprawy cyberbezpieczenstwa, uprzejmie informujemy, ze wdrazane rozwiazania
majg na celu zapewnienie najwyzszego poziomu ochrony danych mieszkancow oraz
infrastruktury informatycznej gminy.
Zakres dziatan w obszarze cyberbezpieczenstwa obejmuje m.in.:
1. Audyt polityki bezpieczenstwa oraz konfiguracji systeméw IT. Przeprowadzane audyty majg
na celu identyfikacje potencjalnych luk w zabezpieczeniach, ocene zgodnosci
z obowigzujacymi przepisami (w tym RODO) oraz wdrozenie najlepszych praktyk w zakresie
zarzadzania bezpieczenstwem informacji.
2. Testy penetracyjne (tzw. pentesty). Testy te sg realizowane przez certyfikowanych
specjalistow i stuza symulacji atakow hakerskich w kontrolowanych warunkach. Ich celem jest
wykrycie stabych punktéw w systemach informatycznych, zanim zostang one wykorzystane
przez osoby nieuprawnione.
3. Kampanie phishingowe (testowe). W ramach dziatan edukacyjnych przeprowadzane
sa kontrolowane kampanie phishingowe, ktore majg na celu podniesienie §wiadomosci
pracownikéw urzedu w zakresie zagrozen zwigzanych z socjotechnika. Wyniki tych testow
stuzg do planowania szkolen i doskonalenia procedur reagowania na incydenty.
Wszystkie dziatania s3 zgodne z krajowymi i unijnymi regulacjami dotyczacymi ochrony
danych osobowych oraz bezpieczenstwa informacji, w tym z ustawa o krajowym systemie
cyberbezpieczenstwa. Ich celem jest nie tylko ochrona danych, ale réwniez zapewnienie
cigglodci dziatania ustug publicznych oraz budowanie zaufania mieszkancéw do instytucji
samorzadowych. Wspdlpraca i transparentnosé. Urzad Gminy pozostaje otwarty na dialog
z mieszkancami i zapewnia, ze wszelkie dzialania w zakresie cyberbezpieczenstwa
sa podejmowane z zachowaniem zasad przejrzystosci, proporcjonalnosci oraz poszanowania
prywatnosci.
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