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Zatacznik nr 1 do SWz

Nr postepowania: R1.271.11.2022

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Niniejszy dokument okresla minimalne wymagania dla przedmiotu zaméwienia dotyczacego realizacji

zadania pn.: Zakup

i dostawa sprzetu komputerowego wraz z oprogramowaniem, licencji

oprogramowania, edukacja cyfrowa i diagnoza cyberbezpieczeristwa w ramach realizacji projektu

,Cyfrowa Gmina”.

Oferowany sprzet musi by¢ fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub
imprezach targowych, sprawny technicznie, bezpieczny, nieobcigzony prawami oséb lub podmiotéw
trzecich, kompletny i gotowy do pracy, wyprodukowany nie wczesniej niz w 2021 r., a takze musi
spetniaé wymagania techniczno-funkcjonalne wyszczegdlnione w ponizszym opisie przedmiotu

zamowienia.

1. Zakup i dostawa serwera wraz z 50 licencjami.

Nazwa

Minimalne wymagania dla sprzetu

Zastosowanie

Serwer sieciowy bedzie wykorzystywany dla potrzeb serwera bazodanowego, serwera plikdw. W
ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy oferowanego sprzetu
umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji u producenta.

Wydajnos¢ Min. 1x Procesor Intel Xeon Silver 4314 2,4GHz, 16rdzenie/32watki, 10,4GT/s, 24MB pamieci
podrecznej, Turbo, HTlub réwnowazny innego producenta
Pamieé RAM Minimum 64GB RDIMM, 3200MT/s, ECC, max 128GB

Pamie¢ masowa

Minimum 4 dyski: 2x240GB SSD - BOSS kontroler oraz 2x900GB SAS 12Gb/s 512n 15 tys. obr./min
2,5" dysk twardy wymieniany bez wytaczania systemu

Karty sieciowe

Min. 1x Karta sieciowa Broadcom 5720 czteroportowa karta sieciowa 1GbE BASE-T

Inne iDRAC, hasto generowane fabrycznie
iDRAC Group Manager, wytaczony
Konfiguracja riser nr 0, 1 gniazdo OCP 3.0 (x16) + 1 niskoprofilowe x1
iDRAC9 Enterprise pietnastej generacji
Zaslepka do konfiguracji z 1 procesorem
Radiator do konfiguracji z procesorem (o poborze energii 165W lub mniejszym)
Podwajny zasilacz (1+1) 800W wymieniany bez wytgczania systemu, tryb mieszany
2szt. C13 do C14, styl PDU, 10 amperdw, przewdd zasilajgcy o dtugosci 2m (6,5 stopy)
Uktad Trusted Platform Module 2.0 V3
Czesci mechaniczne przedniego kontrolera PERC, instalacja od przodu
ReadyRails szyny wsuwane bez wysiegnika do mocowania kabli
RAID 1szt. PERC H755 SAS kontroler przedni

Wymagania dodatkowe

Serwer musi posiadac¢ dostep do aktualizacji systemu BIOS, podrecznikdéw uzytkownika, najnowszych
sterownikdw i uaktualniern na stronie producenta zestawu realizowany poprzez podanie na
dedykowanej stronie internetowej producenta komputera numeru seryjnego lub modelu
komputera — do oferty nalezy dotgczy¢ link strony.

Serwer musi posiadaé¢ mozliwos$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego oprogramowania
producenta lub bezposrednio z sieci Internet za posrednictwem strony www producenta po podaniu
numeru seryjnego lub modelu serwera.

W celu unikniecia btedéw kompatybilnosci Zamawiajacy wymaga, aby wszystkie elementy zestawu
oraz podzespoty montowane przez Producenta byly przez niego certyfikowane. Wykonawca
niebedacy producentem oferowanego sprzetu nie moze samodzielnie dokonywac jego modyfikacji.
Do oferty nalezy dotaczy¢ karte katalogowa/specyfikacje techniczng urzadzenia. Karta powinna
zawiera¢ wyrazne zdjecia obudowy oferowanego komputera.
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Oprogramowanie

1szt. Windows Server 2022 Standard,16 rdzeni, Digitally Fulfilled Recovery Image, wersja
wielojezyczna lub rownowazny
50-pack Windows Server 2022 User CALs

Instalacja i konfiguracja

1. Instalacja oprogramowanie do wirtualizacji Citrix Hypervisor w wersji minimum 8.2 LTSR Express
Edition

2. Maszyny wirtualnej z systemem Windows Serwer 2022

3. Kontrolera domeny wedtug zalecer zamawiajgcego

4. Testowe podtaczenie uzytkownikéw do kontrolera domeny

5. Konfiguracja udziatow sieciowych wedtug zalecen zamawiajacego

Warunki gwarancji

ProSupport Next Business Day Onsite Service 24 Mies.
Keep Your Hard Drive For Enterprise T1, 24 Mies.

llos¢

1 szt.

2. Zakup i dostawa zasilacza awaryjnego UPS do serwerdw.

Nazwa

Minimalne wymagania dla sprzetu

Zastosowanie

Zasilacz awaryjny do serwerdw. W ofercie nalezy podaé nazwe producenta, typ, model, oraz numer
katalogowy oferowanego sprzetu umozliwiajgcy jednoznaczng identyfikacje oferowanej
konfiguracji u producenta.

Moc

Minimum 3000VA 2700W

Typ

online

Zabezpieczenia

Zabezpieczenie przed przetadowaniem
Zabezpieczenie przeciwprzepieciowe

Komunikacja usB
RJ11
Napiecie wejsciowe 110-290V

Napiecie wyjsciowe

200/208/220/230/240V AC

Czestotliwos¢ wejsciowa

45Hz-65Hz (automatyczne wykrywanie)

Czestotliwos¢ wejsciowa

50Hz/60Hz

Baterie Min. 6 x 12V/9Ah, zywotno$¢ akumulatoréw min. 5lat
Gniazda Min. 6x IEC320 C13-10A (podzielone na dwa segmenty z mozliwoscig przydzielenia odrebnych
ustawien)
Gwarancja Min. 24 miesigce (min. 12 miesiecy na baterie)
Inne Wyswietlacz LCD

Uruchomienie i
konfiguracja

Uruchomienie w siedzibie zamawiajgcego dostarczonego sprzetu w celu przetestowania
poprawnosci dziatania

llod¢

1 szt.

3. Zakup i dostawa laptopa z dedykowang kartg graficzng z system operacyjny i myszg

bezprzewodowa USB.

Nazwa

Minimalne wymagania dla sprzetu

Zastosowanie

Laptop bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie nalezy poda¢ nazwe
producenta, typ, model, oraz numer katalogowy oferowanego sprzetu umozliwiajacy jednoznaczna
identyfikacje oferowanej konfiguracji u producenta komputera.

Matryca A) minimum 15”, max 16”, matowy o rozdzielczosci minimum 1920 x 1080 FHD
B) jasno$¢ minimum 250 cd/m2
Wydajnos¢ Procesor musi osiggaé w tescie wydajnosci PassMark - CPU Benchmarks wynik min. 6000 punktow.
Do oferty nalezy zataczy¢ wydruk ze strony: http://www.cpubenchmark.net potwierdzajacy
spetnienie wymogow SIWZ (wynik od 01.04.2022 r. do dnia sktadania ofert). W ofercie wymagane
podanie producenta i modelu procesora.
Pamie¢ RAM Minimum 8GB, mozliwos¢ rozbudowy do min. 16GB
Chipset Dostosowany do zaoferowanego procesora
Ptyta gtéwna Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs SATA Il (6

Gb/s) do obstugi dyskow twardych.

Pamie¢ masowa

1 szt. Minimum 256GB SSD
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Dysk twardy musi zawierac partycje recovery,
Partycja musi zapewnia¢ przywrdocenie systemu operacyjnego

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie przydzielang na
potrzeby grafiki w trybie UMA (Unified Memory Access) — z mozliwoscig dynamicznego
przydzielenia pamieci oraz dedykowana AMD Radeon RX 640 2GB DDRS5 lub rGwnowazna

Wyposazenie

a) Karta dZzwiekowa zintegrowana z ptyta gtéwnga wbudowane gtosniki stereo (min. 2x2W),

b) Zintegrowana karta sieciowa Gigabit Ethernet RJ 45, nie dopuszcza sie zastosowania
zewnetrznych kart sieciowych USB,

c) Karta Wi-Fi 6 11ax,

d) Modut Bluetooth 5.0,

e) Zintegrowany uktad szyfrujgcy Trusted Platform Module w wersji 2.0.,

f) Klawiatura uktad US, touchpad z obstugg gestéw, dodatkowo sterowanie TrackPoint

g) Co najmniej 2 ztgcza USB w obudowie laptopa w tym min 1 x USB 3.2 (z mozliwoscia tadowania
urzadzen zewnetrznych poprzez port USB przy wytagczonym komputerze),

h) Porty audio: wejscie na mikrofon, wyjscie na stuchawki - dopuszcza sie rozwigzania combo,

i) 1x HDMI,

j) kamera HD720p

k) 1szt. mysz optyczna bezprzewodowa dwuprzyciskowa + rolka, min. 1600 DPI

Zasilanie

Bateria Li-lon lub litowo — min. 40Wh. Zewnetrzny zasilacz 230V 50Hz o mocy maks. 75W

Obudowa

Obudowa umozliwiajgca zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona).

Wymagania dodatkowe

Komputer musi posiada¢ dostep do aktualizacji systemu BIOS, podrecznikéw uzytkownika,
najnowszych sterownikdw i uaktualnien na stronie producenta zestawu realizowany poprzez
podanie na dedykowanej stronie internetowej producenta komputera numeru seryjnego lub
modelu komputera — do oferty nalezy dotaczy¢ link strony.

Komputer musi posiada¢ mozliwo$¢ aktualizacji i pobrania sterownikdw do oferowanego modelu
komputera w najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera lub modelu komputera.

W celu unikniecia btedéw kompatybilnosci Zamawiajacy wymaga, aby wszystkie elementy zestawu
oraz podzespoty montowane przez Producenta byly przez niego certyfikowane. Wykonawca
niebedacy producentem oferowanego sprzetu nie moze samodzielnie dokonywac¢ jego modyfikacji.
Do oferty nalezy dotgczy¢ karte katalogowa/specyfikacje techniczng urzadzenia. Karta powinna
zawiera¢ wyrazne zdjecia obudowy oferowanego komputera.

Klawiatura USB kolorystycznie zgodna z catym zestawem komputerowym, klawiatura z wydzielonym
blokiem numerycznym.

Bezpieczenstwo

Komputer musi posiadaé mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a
hastem systemowy tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytgcznie po podaniu
hasta systemowego. Funkcja ta ma wymuszac¢ podanie hasta administratora przy prébie zmiany
ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Komputer musi by¢ wyposazony w zabezpieczenie sprzetowe umozliwiajgce zabezpieczenie haset
danych uzytkownika. Zabezpieczenie ma sktada¢ sie z dedykowanego urzadzenia szyfrujacego
(wspotpracujacego z ptyta gtdwng), ktdrego usuniecie uniemozliwi uruchomienie komputera, a
odczyt zabezpieczonych danych z dysku twardego nie bedzie mozliwy na innym komputerze.
Udostepniona bez dodatkowych optat, petna wersja oprogramowania, szyfrujgcego zawartoscé
twardego dysku zgodnie z certyfikatem X.509 oraz algorytmem szyfrujacym AES 128bit,
wspotpracujgcego z wbudowang sprzetowa platforma bezpieczenstwa.

TPM minimum 2.0.

BIOS zgodny ze specyfikacjag UEFI - Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtgczonych do niego urzadzen zewnetrznych informacji o: - nr
seryjnym, wersja oraz nazwa komputera - ilosci pamieci RAM

- typie procesora,

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujacy
utrzymanie zapisanego hasta nawet w przypadku odfaczenia wszystkich Zrodet zasilania i
podtrzymania BIOS) - Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen - Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego.

- Mozliwo$¢ wigczenia/wytgczenia zintegrowanej karty dzwiekowej, karty sieciowej z poziomu BIOS,
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtaczonych do
niego, urzadzen zewnetrznych. - Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli
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podczas startu komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu
systemu operacyjnego porty USB sg aktywne.

System operacyjny

Zainstalowany system operacyjny: Oryginalny Windows 11 Pro. PL 64-bit z licencjg lub system
operacyjny klasy PC, ktory spetnia nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetagczanie sie pomiedzy pulpitami za pomoca skréotéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow,
metadanych) dostepny z kilku poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc,
komunikaty systemowe, menedzer plikow.

8. Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosc¢
centralnego opdzZniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdw.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikdw i folderéw roboczych znajdujacych sie na
firmowym serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez koniecznosci
taczenia

sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajacy wieksza niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe.
20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

22. Mozliwosé przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem
plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwosc¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem
petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczerstwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych, zintegrowana
z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju
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28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczerstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie szyfrowaty
pliki na poziomie systemu plikow. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzadzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowe;j i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach —wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposdéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

Licencja systemu operacyjnego zaimplementowana w BIOS komputera, umozliwiajgca instalacje
systemu bez podawania klucza oraz bez aktywacji systemu za posrednictwem Internetu.
Nie dopuszcza sie zaoferowania systemu operacyjnego typu refurbished.

Certyfikaty

Certyfikat 1S09001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty)

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki.

Uruchomienie i
konfiguracja

1. Uruchomienie w siedzibie zamawiajgcego dostarczonego sprzetu komputerowego w celu
przetestowania poprawnosci dziatania

2. Instalacja podstawowego oprogramowania (Adobe Reader, 7zip, Mozilla Firefox, program
antywirusowy wskazany przez zamawiajacego)

Warunki gwarancji

Minimum 2-letnia gwarancja producenta

llod¢

1 szt.

4. Zakup i dostawa 2 laptopow z systemami operacyjnymi i myszami bezprzewodowymi USB.

Nazwa

Minimalne wymagania dla sprzetu

Zastosowanie

Laptop bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie nalezy poda¢ nazwe
producenta, typ, model, oraz numer katalogowy oferowanego sprzetu umozliwiajgcy jednoznaczna
identyfikacje oferowanej konfiguracji u producenta komputera.

Matryca A) minimum 15”, max 16”, IPS, matowy o rozdzielczosci minimum 1920 x 1080 FHD
B) jasnos$¢ minimum 250 cd/m2
Wydajnos¢ Procesor musi osigga¢ w tescie wydajnosci PassMark - CPU Benchmarks wynik min. 6 000 punktow.

Do oferty nalezy zatgczy¢ wydruk ze strony: http://www.cpubenchmark.net potwierdzajgcy
spetnienie wymogow SIWZ (wynik od 01.04.2022 r. do dnia sktadania ofert). W ofercie wymagane
podanie producenta i modelu procesora.

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju
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Chipset

Dostosowany do zaoferowanego procesora

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs SATA Il (6
Gb/s) do obstugi dyskéw twardych.

Pamie¢ RAM

Minimum 8GB, mozliwos¢ rozbudowy do min. 12GB

Pamie¢ masowa

Minimum 256 GB SSD M.2
Dysk twardy musi zawiera¢ partycje recovery,
Partycja musi zapewnia¢ przywrdcenie systemu operacyjnego

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pamie¢ RAM systemu dynamicznie przydzielang na
potrzeby grafiki w trybie UMA (Unified Memory Access) — z mozliwoscig dynamicznego
przydzielenia pamieci.

Wyposazenie

a) Karta dZzwiekowa zintegrowana z ptyta gtéwna wbudowane gtosniki stereo (min. 2x1W),

b) Karta sieciowa Gigabit Ethernet RJ 45, dopuszcza sie zastosowania zewnetrznych kart sieciowych
USB,

c¢) Karta Wi-Fi 11ac,

d) Zintegrowany w obudowie Bluetooth min. 5.0,

e) Zintegrowany uktad szyfrujgcy Trusted Platform Module w wersji 2.0.,

f) Klawiatura uktad US, touchpad z obstugg gestéw

g) Co najmniej 3 ztgcza USB w obudowie laptopa w tym min 1 x USB 3.2

h) Porty audio: wejscie na mikrofon, wyjscie na stuchawki - dopuszcza sie rozwigzania combo,
i) 1x HDMI

j) kamera min. 0,3MP

k) 1szt. mysz optyczna bezprzewodowa dwuprzyciskowa + rolka, min. 1600 DPI

Zasilanie

Bateria Li-lon lub litowo — min. 35Wh. Zewnetrzny zasilacz 230V o mocy maks. 75W

Wymagania dodatkowe

Komputer musi posiada¢ dostep do aktualizacji systemu BIOS, podrecznikéw uzytkownika,
najnowszych sterownikéw i uaktualniei na stronie producenta zestawu realizowany poprzez
podanie na dedykowanej stronie internetowej producenta komputera numeru seryjnego lub
modelu komputera — do oferty nalezy dotaczy¢ link strony.

Komputer musi posiada¢ mozliwos¢ aktualizacji i pobrania sterownikdw do oferowanego modelu
komputera w najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera lub modelu komputera.

W celu unikniecia btedéw kompatybilnosci Zamawiajgcy wymaga, aby wszystkie elementy zestawu
oraz podzespoty montowane przez Producenta byly przez niego certyfikowane. Wykonawca
niebedacy producentem oferowanego sprzetu nie moze samodzielnie dokonywac jego modyfikacji.
Do oferty nalezy dotaczy¢ karte katalogowa/specyfikacje techniczng urzgdzenia. Karta powinna
zawiera¢ wyrazne zdjecia obudowy oferowanego komputera.

Klawiatura USB kolorystycznie zgodna z catym zestawem komputerowym, klawiatura z wydzielonym
blokiem numerycznym.

Mysz optyczna min. 800 dpi, USB z dwoma przyciskami oraz rolka

Bezpieczenstwo

Komputer musi posiadaé mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a
hastem systemowy tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytagcznie po podaniu
hasta systemowego. Funkcja ta ma wymuszac¢ podanie hasta administratora przy prébie zmiany
ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Komputer musi by¢ wyposazony w zabezpieczenie sprzetowe umozliwiajgce zabezpieczenie haset
danych uzytkownika. Zabezpieczenie ma sktada¢ sie z dedykowanego urzadzenia szyfrujacego
(wspotpracujacego z ptyta gtdwng), ktérego usuniecie uniemozliwi uruchomienie komputera, a
odczyt zabezpieczonych danych z dysku twardego nie bedzie mozliwy na innym komputerze.
Udostepniona bez dodatkowych optat, petna wersja oprogramowania, szyfrujgcego zawartosc
twardego dysku zgodnie z certyfikatem X.509 oraz algorytmem szyfrujacym AES 128bit,
wspotpracujacego z wbudowang sprzetowa platforma bezpieczenstwa.

TPM minimum 2.0.

BIOS zgodny ze specyfikacjg UEFI - Mozliwosé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtgczonych do niego urzadzen zewnetrznych informacji o: - nr
seryjnym, wersja oraz nazwa komputera - ilosci pamieci RAM

- typie procesora,

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujacy
utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich zrédet zasilania i
podtrzymania BIOS) - Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen - Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku twardego

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju
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komputera lub innych, podtaczonych do niego urzadzen zewnetrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego.

- Mozliwo$é wtgczenia/wytaczenia zintegrowanej karty dzwiekowej, karty sieciowej z poziomu BIOS,
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych do
niego, urzadzen zewnetrznych. - Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu
systemu operacyjnego porty USB sg aktywne.

System operacyjny

Zainstalowany system operacyjny: Oryginalny Windows 10 Pro lub 11 Pro. PL 64-bit z licencjg lub
system operacyjny klasy PC, ktory spetnia nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetaczanie sie pomiedzy pulpitami za pomocg skréotéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc,
komunikaty systemowe, menedzer plikow.

8. Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwosc¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzZniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikdw i folderéw roboczych znajdujacych sie na
firmowym serwerze plikéw w centrum danych z prywatnym urzgdzeniem, bez koniecznosci
taczenia

sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajacy wieksza niezawodnosc¢ i pozwalajgcy tworzy¢ kopie zapasowe.
20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

22. Mozliwosé przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem
plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeroéw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwosc¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem
petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczerstwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych, zintegrowana
z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju
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28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczerstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby automatycznie szyfrowaty
pliki na poziomie systemu plikow. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzadzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowe;j i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach —wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

Licencja systemu operacyjnego zaimplementowana w BIOS komputera, umozliwiajgca instalacje
systemu bez podawania klucza oraz bez aktywacji systemu za posrednictwem Internetu.
Nie dopuszcza sie zaoferowania systemu operacyjnego typu refurbished.

Certyfikaty

Certyfikat 1SO9001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty)

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki.

Uruchomienie i
konfiguracja

1. Uruchomienie w siedzibie zamawiajgcego dostarczonego sprzetu komputerowego w celu
przetestowania poprawnosci dziatania

2. Instalacja podstawowego oprogramowania (Adobe Reader, 7zip, Mozilla Firefox, program
antywirusowy wskazany przez zamawiajacego)

Warunki gwarancji

Minimum 2-letnia gwarancja producenta

llosé

2 szt.

5. Zakup i dostawa 3 komputeréw stacjonarnych z systemami operacyjnymi, monitorami FHD,
min 23,5 cala, myszami i klawiaturami.

Nazwa

Minimalne wymagania dla sprzetu

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu oraz
poczty elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie nalezy podac
nazwe producenta, typ, model, oraz numer katalogowy oferowanego sprzetu umozliwiajgcy
jednoznaczng identyfikacje oferowanej konfiguracji u producenta komputera.

Monitor

a) minimum 23,5”, max 24”, matowy o rozdzielczosci minimum 1920 x 1080 FHD
b) jasno$¢ minimum 250 cd/m?2

c) odswiezanie min. 60Hz

d) rodzaj matrycy VA

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju
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e) rodzaj podswietlenia LED

f) czas reakcji min. 5ms

g) kat widzenia w pionie 178°

h) kat widzenia w poziomie 178°

i) ztacza: D-SUB, HDMI

j) pobdér mocy max. 27W

k) minimum 2-letnia gwarancja producenta

KOMPUTER
Wydajnos¢ Procesor musi osiggac¢ w tescie wydajnosci PassMark - CPU Benchmarks wynik min. 13 000
punktéw.
Do oferty nalezy zataczy¢ wydruk ze strony: http://www.cpubenchmark.net potwierdzajacy
spetnienie wymogow SIWZ (wynik od 01.04.2022 r. do dnia sktadania ofert). W ofercie wymagane
podanie producenta i modelu procesora.
Chipset Dostosowany do zaoferowanego procesora

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs SATA Il (6
Gb/s) do obstugi dyskow twardych.

Pamie¢ RAM

Minimum 8GB, mozliwos¢ rozbudowy do min. 16GB

Pamie¢ masowa

Minimum 256 GB SSD
Dysk twardy musi zawierac partycje recovery,
Partycja musi zapewnia¢ przywrdcenie systemu operacyjnego

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie przydzielang na
potrzeby grafiki w trybie UMA (Unified Memory Access) — z mozliwoscig dynamicznego
przydzielenia pamieci.

Naped optyczny

Nagrywarka DVD +/-RW wraz z dotgczonym oprogramowaniem do odtwarzania i nagrywania

Wyposazenie

a) Karta dzwiekowa zintegrowana z ptytg gtéwna,

b) Zintegrowana karta sieciowa Gigabit Ethernet RJ 45,

c) Bluetooth minimum 5.0

d) Zintegrowany uktad szyfrujgcy Trusted Platform Module w wers;ji 2.0.,

e) Co najmniej 8 ztgcza USB, min. 4 porty na panelu przednim, wymagana ilos¢ portéw nie moze by¢
osiggnieta w wyniku stosowania konwerterdw, przejsciéwek itp.

f) Porty audio: przedni panel wejscie na mikrofon, wyjscie na stuchawki - dopuszcza sie rozwigzania
combo, tylny panel: wyjscie liniowe

g) 1x HDMI, 1x VGA

h) czytnik kart 3in 1

Zasilanie

Zasilacz wbudowany, o mocy maks. 360W i sprawnosci min. 85% przy 50% obcigzeniu.

Obudowa

a) musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowe] (ztgcze
blokady Kensingtona)
b) zatozona blokada kensington musi uniemozliwiaé otworzenie tylnej obudowy

Wymagania dodatkowe

Komputer musi posiada¢ dostep do aktualizacji systemu BIOS, podrecznikéw uzytkownika,
najnowszych sterownikdw i uaktualnied na stronie producenta zestawu realizowany poprzez
podanie na dedykowanej stronie internetowej producenta komputera numeru seryjnego lub
modelu komputera — do oferty nalezy dotaczy¢ link strony.

Komputer musi posiada¢ mozliwos¢ aktualizacji i pobrania sterownikdw do oferowanego modelu
komputera w najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera lub modelu komputera.

W celu unikniecia btedéw kompatybilnosci Zamawiajacy wymaga, aby wszystkie elementy zestawu
oraz podzespoty montowane przez Producenta byly przez niego certyfikowane. Wykonawca
niebedacy producentem oferowanego sprzetu nie moze samodzielnie dokonywac¢ jego modyfikacji.
Do oferty nalezy dotaczy¢ karte katalogowa/specyfikacje techniczng urzadzenia. Karta powinna
zawiera¢ wyrazne zdjecia obudowy oferowanego komputera.

Klawiatura USB kolorystycznie zgodna z catym zestawem komputerowym, klawiatura z wydzielonym
blokiem numerycznym.

Mysz optyczna min. 800 dpi, USB z dwoma przyciskami oraz rolka
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Bezpieczenstwo

Komputer musi posiadaé mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a
hastem systemowy tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytgcznie po podaniu
hasta systemowego. Funkcja ta ma wymuszac¢ podanie hasta administratora przy prébie zmiany
ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Komputer musi by¢ wyposazony w zabezpieczenie sprzetowe umozliwiajgce zabezpieczenie haset
danych uzytkownika. Zabezpieczenie ma sktada¢ sie z dedykowanego urzadzenia szyfrujgcego
(wspotpracujgcego z ptyta gtowng), ktdrego usuniecie uniemozliwi uruchomienie komputera, a
odczyt zabezpieczonych danych z dysku twardego nie bedzie mozliwy na innym komputerze.
Udostepniona bez dodatkowych optat, petna wersja oprogramowania, szyfrujgcego zawartosé
twardego dysku zgodnie z certyfikatem X.509 oraz algorytmem szyfrujgcym AES 128bit,
wspotpracujacego z wbudowang sprzetowa platforma bezpieczenstwa.

TPM minimum 2.0.

BIOS zgodny ze specyfikacjg UEFI - Mozliwosé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtgczonych do niego urzadzen zewnetrznych informacji o: - nr
seryjnym, wersja oraz nazwa komputera - ilosci pamieci RAM

- typie procesora,

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujgcy
utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich Zrddet zasilania i
podtrzymania BIOS) - Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen - Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego.

- Mozliwo$¢ witaczenia/wytaczenia zintegrowanej karty dzwiekowej, karty sieciowej z poziomu BIOS,
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych do
niego, urzadzen zewnetrznych. - Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu
systemu operacyjnego porty USB sg aktywne.

System operacyjny

Zainstalowany system operacyjny: Oryginalny Windows 10 Pro lub 11 Pro. PL 64-bit z licencjg lub
system operacyjny klasy PC, ktory spetnia nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim

4. Mozliwosc¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetgczanie sie pomiedzy pulpitami za pomoca skrétéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc,
komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢é automatycznej synchronizacji plikéw i folderéw roboczych znajdujacych sie na
firmowym serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez koniecznosci
taczenia
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sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajacy na stosowanie przydziatow (ang. quota) na dysku dla
uzytkownikdw oraz zapewniajgcy wieksza niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe.
20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikow z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem
plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwosc¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem
petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych, zintegrowana
z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie szyfrowaty
pliki na poziomie systemu plikow. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzadzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

Licencja systemu operacyjnego zaimplementowana w BIOS komputera, umozliwiajaca instalacje
systemu bez podawania klucza oraz bez aktywacji systemu za posrednictwem Internetu.
Nie dopuszcza sie zaoferowania systemu operacyjnego typu refurbished.

Certyfikaty

Certyfikat 1SO9001:2000 dla producenta sprzetu (nalezy zatgczy¢ do oferty)

Deklaracja zgodnosci CE (zataczy¢ do oferty)

Potwierdzenie spetnienia kryteriéw sSrodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki.

Uruchomienie i
konfiguracja

1. Uruchomienie w siedzibie zamawiajgcego dostarczonego sprzetu komputerowego w celu
przetestowania poprawnosci dziatania
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2. Instalacja podstawowego oprogramowania (Adobe Reader, 7zip, Mozilla Firefox, program
antywirusowy wskazany przez zamawiajacego)

Warunki gwarancji Minimum 2-letnia gwarancja producenta.

llosé 3 szt.

6. Zakup i dostawa licencji do realizacji e-ustug (inne) — Gminny Portal Podatkowy SIGID.

6.1. Gminny Portal Podatkowy SIGID jako wielozadaniowy tagcznik pomiedzy bazg danych SIGID i

ptatnikami podatkéw i opfat lokalnych.

6.2. Portal umozliwia jednoznaczng weryfikacje ptatnika w systemach dziedzinowych uzywanych w

Urzedzie przez tzw. "gminny profil zaufany". Jest to konto (gminny login) zaktadane lokalnie w

Urzedzie przez pracownikéow Urzedu po weryfikacji ptatnika/podatnika.

6.3. Podstawowg formag weryfikacji jest autentykacja poprzez Profil Zaufany lub podpis

elektroniczny weryfikowany certyfikatem kwalifikowanym obstugiwane przez platforme ePUAP.

6.4. Portal zostat podzielony na dwa odrebne serwisy:

a) czes$¢ uzytkowo/administracyjna (dostepna tylko w Gminie dla pracownikéw),
b) portal podatnika/ptatnika (przeznaczony do publikacji w Internecie).

6.5. GPPS udostepnia pracownikom Urzedu w czesci uzytkowej (dostepnej dla codziennej obstugi):
a) zarzadzanie nadawanymi przez gmine ,gminnymi loginami”, zatozonymi na wniosek
zweryfikowanego przez gmine ptatnika, nadawanie wstepnego hasta do gminnego loginu,
nadawanie uprawnien dla uprawnionych petnomocnikéw ptatnikéw,

b) definiowanie wzorcéw tekstéw wiadomosci e-mail dla ,,Zdefiniowanych zapytan”*,

c) definiowanie wzorcow tekstow wiadomosci SMS dla ,,Zdefiniowanych zapytan”*,

d) grupowe wysytanie podpisanych cyfrowo wiadomosci e-mail w oparciu o baze zgdd ptatnikow
i wyniki - odpowiedz z nastaw tzw. , Zdefiniowanych zapytan”*, zadanych do bazy danych SIGID,
e) grupowe wysytanie wiadomosci SMS w oparciu o baze zgdd ptatnikow i wyniki - odpowiedz z
nastaw tzw. ,Zdefiniowanych zapytan”,

f) raporty zwigzane z dziataniem portalu, logi, historia wysytek wiadomosci itp.

6.6. GPPS udostepnia pracownikom Urzedu w czesci administracyjnej (dostepnej wytgcznie dla

administratora):

a) czynnosci administracyjne zwigzane z dziataniem portalu, logi, historia wysytek wiadomosci,
porzadkowanie, raporty itp.,
b) zarzadzanie bazg i uprawnieniami uzytkownikow (pracownikéw Urzedu) z czesci uzytkowe;j.

6.7. GPPS udostepnia podatnikom/ptatnikom (przez Internet):

a) logowanie do portalu w oparciu o nadany ,gminny login”,

b) po zalogowaniu, przeglgdanie stanu wtasnych naleznosci w roztozeniu na poszczegdlne
rodzaje zobowigzan,

c) sktadanie lub cofanie przez ptatnikow zgdd na otrzymywanie powiadomien o terminach
zaptaty naleznosci lub ich uptywie od Gminy poprzez SMS,

d) sktadanie lub cofanie przez ptatnikéw zgdd na otrzymywanie powiadomien o terminach
zaptaty naleznosci lub ich uptywie od Gminy pocztg e-mail,

e) oraz dla wersji GPPS z obstugg ptatnosci - mozliwos¢ zaptaty wybranej raty/rat wybranego
podatku, on-line z wiasnego banku internetowego podatnika lub kart kredytowej podatnika.
Jezeli Gmina ma wdrozone pfatnosci masowe to zostang uzyte konta wirtualne wtasciwe dla
kazdego podatku.

7. Szkolenie pracownikdéw z cyberbezpieczenstwa.
7.1. ,Cyberbezpieczerstwo w miejscu pracy i w pracy zdalnej”. Szkolenie ma na celu podniesienie
kompetencji cyfrowej pracownikéw Urzedu Gminy Gtogow (min. podstawy prawne, studium
przypadkdw, zagrozenia w sieci, narzedzia zwiekszajgce bezpieczenstwo). Priorytetem szkolenia
jest przedstawienie mozliwych zagrozen zwigzanych z réinego typu atakami internetowymi,
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ryzykach i modelach dziatania zwigzanych z internetowymi oszustwami, ztosliwym

oprogramowaniem, wtamaniami wymuszeniami i innymi przestepstwami online.
7.2. Szkolenie w jednym dniu w Urzedzie Gminy Gtogdw, ul. Piaskowa 1, 67-200 Gtogéw, 2 x po 20
— 25 uczestnikdéw, czas trwania szkolenia dla jednej grupy do 2 godzin.
7.3. Zakres szkolenia:
1) cyberbezpieczenistwo - dlaczego jest wazne, jaki jest cel szkolenia uswiadamiajacego, kto jest
zobowigzany do ochrony fizycznego oraz cyfrowego mienia firmy, kim jest hacker, cele atakéw,
narzedzia atakow.
2) bezpieczenstwo danych i kont: co to sg dane, poufnos$é, dostepnosé, integralnosc
podstawowe pojecia (uwierzytelnienie, autoryzacja, uprawnienia konta, uwierzytelnianie
wielosktadnikowe, single Sign On), role bezpieczenstwa w organizacji, cykl zycia danych, konta
uzytkownikéw - najlepsze praktyki
3) hasta: - najlepsze praktyki, zarzadzanie hastami, uwierzytelnienie wielosktadnikowe,
najczesciej uzywane hasta,
4) bezpieczenstwo sieci oraz urzadzen mobilnych: wprowadzenie do sieci komputerowych,
zagrozenia w sieciach komputerowych,
5) malware: co to jest malware, rdézne rodzaje malware, wektory ataku, sygnaty skutecznego
ataku, jak sie zabezpieczyg,
6) inzynieria spoteczna: jaka jest najlepsza ochrona przed tego typu atakami, techniki atakow
socjotechnicznych,
7) przyktady atakow.
7.4. Wykonawca jest zobowigzany po ukonczeniu szkolenia do wydania kazdemu uczestnikowi
zaswiadczen/certyfikatdéw potwierdzajgcych ukonczenie szkolenia z logotypami identyfikujgcymi
projekt i informacja, ze projekt jest wspierany przez program operacyjny i finansowany przez UE z
danego funduszu oraz dostarczy¢é Zamawiajgcemu kopie wydanych zaswiadczen/certyfikatow.

8. Audyt cyberbezpieczenstwa.

8.1. Audyt diagnozy cyberbezpieczernistwa nalezy przeprowadzi¢ zgodnie z zakresem oraz
formularzem stanowigcym Zatacznik nr 1.1 - Formularz diagnozy cyberbezpieczenstwa (zatacznik
nr 8 do Regulaminu Konkursu Grantowego ,,Cyfrowa Gmina”).

8.2 Po przeprowadzeniu diagnozy Wykonawca zobowigzany jest do przekazania wypetnionego
formularza diagnozy (przeprowadzonego przez osobe posiadajacg uprawnienia wskazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu) za pomocg elektronicznej skrzynki podawczej
ePUAP Urzedu Gminy Gtogdw do NASK na adres skrzynki : /NASK-Instytut/SkrytkaESP
(akronim/temat: cyfrowa.gmina.diagnoza.cyber) .
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